Nr sprawy: SPZOZ-0iZP/2/24/241/ 30 — 19/ A /2016 Wielun, dn. 31.10.2016 r.

OGLOSZENIE O ZAMOWIENIU DO 30 tys. EURO

Samodzielny Publiczny Zaklad Opieki Zdrowotnej w  Wieluniu, ul. Szpitalna 16 ogtasza
postepowanie w sprawie wydatkowania srodkdw publicznych - na podstawie art. 4 ust 8 Ustawy
z dnia 29 stycznia 2004 r. Prawo Zamoéwien Publicznych (Zaméwienie ponizej 30 tys. euro —
nie stosuje sie przepisdw ustawy Pzp) oraz na podstawie Regulaminu Postepowania przy Udzielaniu
Zamowien Publicznych w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej w Wieluniu
wprowadzonego Zarzadzeniem Dyrektora SPZOZ w Wieluniu nr 01/010/9/2016 z dnia 20.05.2016 r.
( pkt 2 ppkt 2.4 w trybie: Zaproszenie do sktadania ofert).

SPZ0OZ w Wieluniu zaprasza Wykonawcéw do skfadania ofert - propozycji cenowych na:

.Przedtu zenie licencji na program antywirusowy ESET EndPoint Antywirus— szt. 60 i zakup
dodatkowych licencji na program antywirusowy ESET E ndPoint Antywirus — szt. 60.”

I. Opis przedmiotu zamowienia:

1. Przedmiotem zamowienia jest przedtuzenie licencji na program antywirusowy ESET EndPoint
Antywirus Suite — szt. 60 na 1 rok, zakup dodatkowych licencji na program antywirusowy ESET
EndPoint Antywirus Suite — szt. 60 z waznoscig licencji na 1 rok, badz dostawa rozwigzania
rownowaznego w ilosci 120 szt. z waznoscig licencji na 1 rok, w rozumieniu pkt Il opisu przedmiotu
zamowienia,

2. Oferowany program antywirusowy z mozliwoscig ochrony stacji roboczych, urzadzernn mobilnych i
serweréw bedacych w posiadaniu Zamawiajgcego.

3. Zamawiajgcy informuje, ze posiadane licencje sg wazne do dnia 10.11.2016 r. i niedopuszczalne
jest skrécenie czasu posiadanej licencji na rzecz nowej, dostarczonej przez Wykonawce.

4. Zamawiajgcy wymaga dotgczenia licencji lub klucza aktywacyjnego w formie elektronicznej lub
papierowe;.

5. Dostawca zobowigzuje sie do wydania przedmiotu zaméwienia w terminie maksymalnie do 5 dni
roboczych od daty podpisania umowy, w przypadku rozwigzania rownowaznego, patrz pkt II.

Il. Wymagania dotycz ace rozwi gzania rownowa znego:

1. Zamawiajagcy dopuszcza mozliwos¢ zastosowania przez wykonawcow w ofertach rozwigzan
kompleksowej ochrony systeméw komputerowych opierajgcych sie na innym — réwnowaznym
oprogramowaniu, po spetnieniu warunkédw opisanych ponizej, okreslajacych réwnowaznos¢
oprogramowania w stosunku do wskazanego w specyfikacji istotnych warunkéw zaméwienia.

2. Rownowaznos¢ oprogramowania antywirusowego w stosunku do okreslonego w specyfikacji
istotnych warunkéw zamowienia — przez réwnowazno$é oprogramowania nalezy rozumieé
spetnienie nastepujgcych wymagan:

a) oferowane oprogramowanie spetnia specyfikacje wymagan z punktu Ill,

b) wykonawca wdrozy oprogramowanie réwnowazne w nieprzekraczalnym terminie 3 dni
roboczych od zawarcia umowy, czynnosci wykonywane bedg w godzinach pracy
zamawiajgcego,
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c) wykonawca przeszkoli personel techniczny (2 osoby) w zakresie uzywania, zarzadzania
oraz administrowania programem,

d) wykonawca przygotuje i przekaze zamawiajgcemu wersje elektroniczng instrukcji obstugi
interfejsu uzytkownika oprogramowania zainstalowanego na komputerze (adekwatnie do
liczby licencji),

e) wykonawca dotgczy do oferty sporzgdzong przez siebie specyfikacje funkcjonalng
potwierdzajgcg spetnianie przez oferowane oprogramowanie wymagan okreslonych w
punkcie IlI.

f) wykonawca w ramach wdrozenia oprogramowania réwnowaznego przetestuje
dostarczane oprogramowanie w kwestii zgodnosci z oprogramowaniem uzywanym w
SPZ0OZ w Wieluniu, w celu wykluczenia probleméw w funkcjonowaniu dostarczonego
oprogramowania i programéw uzytkowanych w SPZOZ w Wieluniu.

Zaproponowany rGwnowazny program antywirusowy musi przejs¢ pozytywne testy w roku 2015
oraz 2016, co najmniej dwa z trzech niezaleznych firm testujgcych rozwigzania antywirusowe:

a) AV-TEST GmbH (www.av-test.org)
b) Virus Bulletin (www.virusbulletin.com)
c) AV-Comparatives (www.av-comparatives.orq)

W przypadku skladania oferty rdwnowa 2znej Zamawiaj gcy wymaga zilo zenia wraz
z ofertg co najmniej dwéch wynikdw testéw przeprowadzonych przez ww. firmy
testuj gce rozwi gzania antywirusowe.

Specyfikacja dla oprogramowania réwnowa  znego.

Wymagania ogélne

1.

o > DN

Petne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7/Windows8/Windows 8.1
Wsparcie dla 32 i 64 - bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows w jezyku polskim

Pomoc w programie i dokumentacja do programu dostepna w jezyku polskim.

Skutecznos¢ programu potwierdzona, co najmniej przez dwie niezalezne organizacje takie jak:

a) AV-TEST GmbH (www.av-test.org)
b) Virus Bulletin (www.virusbulletin.com)
c) AV-Comparatives (www.av-comparatives.org)

Ochrona antywirusowa i antyspyware
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos¢é skanowania calego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki

sposéb, aby zadanie przed wykonaniem sprawdzalo czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

Mozliwosé utworzenia wielu réznych zadahn skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosé
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).
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Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢é okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,nha zgdanie” i
wedlug harmonogramu.

Mozliwosé skanowania dyskow sieciowych i dyskéw przenosnych.
Skanowanie plikbw spakowanych i skompresowanych.

Mozliwosé definiowania listy rozszerzen plikéw, ktére majg by¢ skanowane (w tym z
uwzglednieniem plikdbw bez rozszerzen).

Mozliwos¢é umieszczenia na liscie wytgczen ze skanowania wybranych plikdw, katalogéw lub
plikbw o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wytgczenia komputera po zakornczonym skanowaniu.
Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwosé tymczasowego wytgczenia ochrony na czas co najmniej
10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi byé
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwosé przeniesienia zainfekowanych plikow i zalgcznikébw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg byé przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostepne sg bezposrednio z
menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym Kklientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwosé definiowania réznych portéw dla POP3 i IMAP, na ktérych ma odbywac sie
skanowanie.

Mozliwos¢é opcjonalnego dotagczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwo$ci przeglgdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujgcego
w nazwie strony.

Mozliwos¢é zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguraciji.

Mozliwosé definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.
Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow

HTTPS, POP3S, IMAPS.
3
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Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikaciji takich jak przeglgdarki Web lub programy pocztowe.

Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalnosc¢ ktéra na biezaco bedzie odpytywaé serwery producenta
0 znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢é pomijane podczas procesu skanowania na
zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie
skanowanie wszystkich proceséw rowniez tych, ktdre wczesniej zostaly uznane za bezpieczne.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwosé wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod jednocze$nie.

Mozliwos¢é automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratori6w producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikbw, ktére nie bedg
wysylane automatycznie, oraz czy probki zagrozen majg by¢ wysylane w petni automatycznie
czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac
klienta pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwos¢é wysytania wraz z probkg komentarza dotyczgcego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczgce zgtaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwosé recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Interfejs programu ma oferowaé funkcje pracy w trybie bez grafiki gdzie caly interfejs
wyswietlany jest w formie formatek i tekstu.

Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetgczy system Windows w tryb wysokiego kontrastu.

Mozliwosé zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzgcy przy komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwosé zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji program
musi pytaé o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej préby, deinstalacji
musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiejs§ aktualizacji — poinformowa¢ o tym uzytkownika wraz z listg
niezainstalowanych aktualizaciji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego
mechanizmu.
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Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania piyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekgciji
i przeskanowac¢ dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiaé peing
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w trybie
graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,pamieci masowych
Firewire, urzgdzen do tworzenia obrazow, drukarek USB, urzgdzen Bluetooth, czytnikow kart
inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych

Funkcja blokowania nosnikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
poditgczanych urzgdzen minimum w oparciu o typ urzgadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym
co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podigczanego
urzgdzenia.

Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego nosnika aplikacja musi wyswietlic uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawartosci
podigczanego nosnika.

Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji aplikacji aby skanowanie catego nosnika
odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z czterech trybow:

e tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguty
wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to aplikacja pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,

e tryb oparty na regutach gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktorym aplikacja uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu aplikacja musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.

Tworzenie regut dla modutu HIPS musi odbywaé sie co najmniej w oparciu o: aplikacje
zrédiowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé mozliwos¢ wybrania
jednej z trzech akciji: pytaj, blokuj, zezwal.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
potgczeniach.

Funkcja generujgca taki log ma oferowac¢ przynajmniej 9 poziomow filtrowania wynikow pod
katem tego, ktére z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

Program ma oferowac¢ funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dzialania
wszystkich plikdw programu, jego procesow, ustug i wpisOw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.
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Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z
Internetu.

Mozliwosé utworzenia kilku zadah aktualizacji (np.: co godzing, po =zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami.

Aplikacja musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.

Aplikacja musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

Aplikacja musi by¢ wyposazona w funkcjonalnos¢ umozliwiajgcag tworzenie kopii wczesniejszych
aktualizacji w celu ich pézniejszego przywrocenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktdrego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

Aplikacja musi by¢ w petni zgodna z technologig Network Access Protection (NAP).
Program ma by¢ w peni zgodny z technologig CISCO Network Access Control.

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujagce w
trybie petno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac wyswietlanie wszelkich
powiadomien zwigzanych ze swojg pracg oraz wstrzymac¢ swoje zadania znajdujgce sie w
harmonogramie zadan aplikaciji.

Uzytkownik ma mieé¢ mozliwos¢ skonfigurowania programu tak aby automatycznie aplikacja
wlgczata powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym
przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i
kontroli urzadzen, skanowania na zgdanie i wedlug harmonogramu, dokonanych aktualizacji baz
wirusOw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

W trakcie instalacji program ma umozliwia¢ wybor komponentéw, ktére majg byé instalowane.
Instalator ma zezwala¢ na wybor nastepujgcych modutdéw do instalacji: ochrona antywirusowa i
antyspywerowa, kontrola dostepu do urzgdzen, zapora osobista, ochrona poczty, ochrona
protokotow, kontrola dostepu do stron internetowych, kopia dystrybucyjna, Obstuga technologii
Microsoft NAP.

Ochrona przed spamem
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Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows
Mail, Windows Live Mail oraz Mozilla Thunderbird do wersji 5.x wykorzystujgca filtry Bayes-a,
biatg i czarng liste oraz baze charakterystyk wiadomosci spamowych.

Program ma umozliwia¢ uaktywnienie funkcji wytgczenia skanowania baz programu pocztowego
po zmianie zawartosci skrzynki odbiorcze;j.

Pelna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail,
Windows Live Mail oraz Mozilla Thunderbird do wersji 5.x — antyspamowe funkcje programu
dostepne sg bezposrednio z paska menu programu pocztowedo.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu
pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozgdang wiadomosc¢ i odwrotnie
oraz recznego dodania wiadomosci do biatej i czarnej listy z wykorzystaniem funkcji programu
zintegrowanych z programem pocztowym.

Mozliwos¢ definiowania swoich wiasnych folderéw, gdzie program pocztowy bedzie umieszczaé
spam.



92.

93.

94.

95.

Mozliwos¢é zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

Program ma umozliwia¢ wspoiprace w swojej domysinej konfiguracji z folderem ,Wiadomosci
Smieci” obecnym w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalnosé, ktéra po zmianie klasyfikacji wiadomosci typu spam na
pozadang zmieni jej wlasciwosé jako ,nieprzeczytana” oraz w momencie zaklasyfikowania
wiadomosci jako spam na automatyczne ustawienie jej wiasciwosci jako ,przeczytana”.

Program musi posiada¢ funkcjonalnos¢ wytgczenia modutu antyspamowego na okreslony czas
lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

96.

97.
98.

99.

100.

101.

102.

103.

104.

105.
106.
107.
108.

100.

110.

Zapora osobista ma pracowa¢ jednym z 5 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na znane,
bezpieczne potaczenia wychodzace,

e tryb automatyczny z wyjagtkami - dziata podobnie jak tryb automatyczny, ale umozliwia
administratorowi zdefiniowanie wyjgtkéw dla ruchu przychodzacego i wychodzgcego w
liscie regut,

e tryb interaktywny — program pyta sie o kazde nowe nawigzywane potgczenie i
automatycznie tworzy dla niego regute (na stale lub tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowa¢ reguty
okreslajgce jaki ruch jest blokowany a jaki przepuszczany,

e tryb uczenia sie — umozliwia zdefiniowanie przez administratora okreslonego okresu
czasu w ktérym oprogramowanie samo tworzy odpowiednie reguly zapory analizujgc
aktywnos¢ sieciowg danej staciji.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwosé dezaktywacji funkcji zapory sieciowej na kilka sposobow: pelna dezaktywacja
wszystkich funkcji analizy ruchu sieciowego, tylko skanowanie chronionych protokotéw oraz
dezaktywacja do czasu ponownego uruchomienia komputera.

Mozliwosé okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji i adresu komputera zdalnego.

Mozliwos¢é wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym: zezwal,
zablokuj i pytaj o decyzje.

Mozliwo$é powiadomienia uzytkownika o nawigzaniu okreslonych potaczern oraz odnotowanie
faktu nawigzania danego potgczenia w dzienniku zdarzen.

Mozliwosé zapisywania w dzienniku zdarzer zwigzanych z zezwoleniem lub zablokowaniem
danego typu ruchu.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktérej pracuje
komputer w tym minimum dla strefy zaufanej i sieci Internet.

Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym zdarzeniu.
Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.
Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci

Profile majg mozliwosé automatycznego przetagczania, bez ingerencji uzytkownika Iub
administratora.

Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potgczenia, adres
serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera
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111.

112.

113.

DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku,
aktywnosci potgczenia bezprzewodowego lub jego braku, aktywnosci wylgcznie jednego
potgczenia sieciowego lub wielu potgczen sieciowych konkretny interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania adresow
IP dla lokalnego potgczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP
serwera WINS zaréwno z wykorzystaniem adreséw IPv4 jak i IPv6

Opcje zwigzane z autoryzacjg stref majg oferowaé opcje tgczenia (np. lokalny adres IP
i adres serwera DNS) w dowolnej kombinacji celem zwiekszenia doktadnosci identyfikacji danej
sieci.

Mozliwosé aktualizacji sterownikéw zapory osobistej po restarcie komputera.

Kontrola dost epu do stron internetowych

114.

115.

116.

117.
118.

119.

120.

121.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢ dodawania réznych
uzytkownikow, dla ktorych bedg stosowane zdefiniowane reguty.

Dodawanie uzytkownikéw musi by¢é mozliwe w oparciu 0 juz istniejgce konta uzytkownikéw
systemu operacyjnego.

Profile majg byé automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

Aplikacja musi posiada¢ mozliwo$¢ filtrowania url w oparciu o co najmniej 140 kategorii i pod
kategorii.

Podstawowe kategorie w jakie aplikacja musi byé wyposazona to: materiaty dla dorostych,
ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnosé przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl Zzycia, aktualno$ci, polityka, religia i prawo,
wyszukiwarki, bezpieczehstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikéw, zainteresowania dzieci, serwery proxy, alkohol
i tytoh, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Lista adreséw url znajdujgcych sie w poszczegdlnych kategoriach musi by¢ na biezaco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytgczenia integracji modutu kontroli dostepu do stron
internetowych.

Konsola administracyjna — zakres funkcjonalny:

122.
123.

124.

125.

126.
127.

128.

129.

Centralna instalacja programoéw stuzgcych do ochrony stacji roboczych Windows.

Centralne zarzadzanie programami stuzacymi do ochrony stacji roboczych Windows/ Linux/
MAC OS.

Centralna instalacja oprogramowania na koncéwkach (stacjach roboczych) z systemami
operacyjnymi typu 2000/XP Professional/Vista/Windows7/Windows 8

Do instalacji centralnej i zarzgdzania centralnego nie jest wymagany dodatkowy agent. Na
koncowkach zainstalowany jest sam program antywirusowy

Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa, zaporg osobistg
i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.
Kreator konfiguracji zapory osobistej stacji klienckich pracujgcych w sieci, umozliwiajgcy
podglad i utworzenie globalnych regut w oparciu o reguly odczytane ze wszystkich lub z
wybranych komputeréw lub ich grup.

Mozliwosé uruchomienia centralnego skanowania wybranych stacji roboczych z opcjg
wygenerowania raportu ze skanowania i przestania do konsoli zarzgdzajacej.



130.

131.

132.

133.

134.

135.

136.

137.

138.

139.

140.

141.

142.

143.

144,

145.

146.

147.

148.

Mozliwos¢é sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania skanera
na zadanie i skaneréw rezydentnych).

Mozliwosé sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, adreséw MAC, wersji systemu operacyjnego oraz
domeny, do ktérej dana stacja robocza nalezy.

Mozliwos$é centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

Mozliwos¢é skanowania sieci z centralnego serwera zarzadzajgcego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspdlnych ustawien
konfiguracyjnymi dla zarzgdzanych programéw.

Mozliwosé importowania konfiguracji programu z wybranej stacji roboczej a nastepnie
przestanie (skopiowanie) jej na inng stacje lub grupe stacji roboczych w sieci.

Mozliwosé zmiany konfiguracji na stacjach z centralnej konsoli zarzadzajgcej lub lokalnie
(lokalnie tylko, jezeli ustawienia programu nie sg zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajgce ustawienia konfiguracyjne).

Mozliwosé uruchomienia serwera centralnej administracji i konsoli zarzgdzajgcej na stacjach
Windows Microsoft Windows 8 / 7 / Vista / XP / 2000, Windows Server 2000, 2003, 2008, 2008
R2, 2012, SBS 2003, 2003 R2, 2008, 2011

Mozliwos¢ rozdzielenia serwera centralnej administracji od konsoli zarzgdzajgcej, w taki sposob,
ze serwer centralnej administracji jest instalowany na jednym serwerze/ stacji a konsola
zarzgdzajgca na tym samym serwerze i na stacjach roboczych nalezacych do administratorow.

Mozliwos¢é wymuszenia koniecznosci uwierzytelniania stacji roboczych przed potgczeniem sie z
serwerem zarzadzajgcym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasta.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie Zzadnych
dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mie¢ wiasna
wbudowang baze w petni kompatybilng z formatem bazy danych programu Microsoft Access.

Serwer centralnej administracji ma oferowa¢ administratorowi mozliwosé wspotpracy
przynajmniej z trzema zewnetrznymi motorami baz danych w tym minimum z: Microsoft SQL
Server, MySQL Server oraz Oracle.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych
aplikaciji takich jak Internet Information Service (IIS) czy Apache.

Mozliwos¢ recznego (na zadanie) i automatycznego generowania raportéw (wedtug ustalonego
harmonogramu) w formacie HTML lub CSV.

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra umozliwi przestanie wygenerowanych raportéw
na wskazany adres email.

Do wystania raportéw aplikacja nie moze wykorzystywaé klienta pocztowego zainstalowanego
na stacji gdzie jest uruchomiona ustuga serwera.

Mozliwos¢ tworzenia hierarchicznej struktury serweréw zarzadzajgcych i replikowania informacji
pomiedzy nimi w taki sposo6b, aby nadrzedny serwer miat wglad w swoje stacje robocze i we
wszystkie stacje robocze serweréw podrzednych (struktura drzewiasta).

Serwer centralnej administracji ma oferowac funkcjonalno$é synchronizacji grup komputeréw z
drzewem Active Directory. Po synchronizacji automatycznie sg umieszczane komputery
nalezgce do zadanych grup w AD do odpowiadajgcych im grup w programie. Funkcjonalnos¢ ta
nie moze wymagac instalacji serwera centralnej administracji na komputerze petnigcym funkcje
kontrolera domeny.

Serwer centralnej administracji ma umozliwiaé definiowanie réznych kryteriow wobec
podtgczonych do niego klientdbw (w tym minimum przynaleznosé do grupy roboczej,
przynaleznos¢ do domeny, adres IP, adres sieci/podsieci, zakres adreséw IP, nazwa hosta,
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149.

150.

151.

152.

153.

154.

155.

156.

157.

158.

159.

160.

161.
162.

163.

przynaleznos¢ do grupy, brak przynaleznosci do grupy). Po spetnieniu zadanego kryterium lub
kilku z nich stacja ma otrzyma¢ odpowiednig konfiguracije.

Serwer centralnej administracji ma by¢ wyposazony w mechanizm informowania administratora
o wykryciu nieprawidtowos$ci w funkcjonowaniu oprogramowania zainstalowanego na klientach
w tym przynajmniej informowaniu o: wygasnieciu licencji na oprogramowanie, o tym ze
zdefiniowany procent z posréd wszystkich stacji podtgczonych do serwera ma nieaktywng
ochrone, oraz ze niektérzy z klientéw podtgczonych do serwera oczekujg na ponowne
uruchomienie po aktualizacji do nowej wersji oprogramowania.

Serwer centralnej administracji ma by¢ wyposazony w wygodny mechanizm zarzgdzania
licencjami, ktéry umozliwi sumowanie liczby licencji nabytych przez uzytkownika. Dodatkowo
serwer ma informowac o tym, ilu stanowiskowsg licencje posiada uzytkownik i stale nadzorowaé
ile licencji sposréd puli nie zostalo jeszcze wykorzystanych.

W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktére posiada po zakupie
oprogramowania, administrator po zalogowaniu sie do serwera poprzez konsole administracyjng
musi zosta¢ poinformowany o tym fakcie za pomocg okna informacyjnego.

Mozliwosé tworzenia repozytorium aktualizacji na serwerze centralnego zarzgdzania
i udostepniania go przez wbudowany serwer http.

Aplikacja musi posiada¢ funkcjonalno$¢, ktéra umozliwi dystrybucje aktualizacji za
posrednictwem szyfrowanej komunikacji (za pomocg protokotu https).

Do celu aktualizacji za posrednictwem protokolu https nie jest wymagane instalowanie

dodatkowych zewnetrznych ustug jak IIS lub Apache zaréwno od strony serwera aktualizacji jak
i klienta.

Dostep do kwarantanny klienta ma by¢ z poziomu systemu centralnego zarzadzania.

Mozliwosé przywrdcenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy
wykorzystaniu centralnej administracji.

Administrator ma mie¢ mozliwosé przywrdcenia i wytgczenia ze skanowania pliku pobranego z
kwarantanny stacji klienckiej.

Podczas przywracania pliku, administrator ma mie¢ mozliwos¢ zdefiniowania kryteribw dla
plikbw, ktére zostang przywrdcone w tym minimum: zakres czasu z doktadnoscig co do minuty
kiedy wykryto dang infekcje, nazwa danego zagrozenia, dokladna nazwa wykrytego obiektu
oraz zakres minimalnej i maksymalnej wielkosci pliku z doktadnoscig do jednego bajta.

Mozliwosé utworzenia grup, do ktérych przynaleznosé jest aplikowana dynamicznie na
podstawie zmieniajgcych sie parametréw klientéw w tym minimum w oparciu o: wersje bazy
sygnatur wirusOw, maske wersji bazy sygnatur wiruséw, nazwe zainstalowanej aplikaciji,
doktadng wersje zainstalowanej aplikacji, przynaleznos¢ do domeny lub grupy roboczej,
przynaleznos¢ do serwera centralnego zarzgdzania, przynaleznosci lub jej braku do grup
statycznych, nazwe komputera lub jej maske, adres IP, zakres adresow IP, przypisang polityke,
czas ostatniego potgczenia z systemem centralnej administracji, oczekiwania na restart, ostatnie
zdarzenie zwigzane z wirusem, ostatnie zdarzenie zwigzane z ustugg programu lub jego
procesem, ostatnie zdarzenie zwigzane ze skanowaniem na zgdanie oraz z nieudanym
leczeniem podczas takiego skanowania, maskag wersji systemu operacyjnego oraz flagg klienta
mobilnego.

Podczas tworzenia grup dynamicznych, parametry dla klientbw mozna dowolnie faczy¢ oraz
dokonywac wykluczen pomiedzy nimi.
Utworzone grupy dynamiczne mogg wspotpracowac z grupami statycznymi.

Mozliwos¢é definiowania administratoréw o okreslonych prawach do zarzgdzania serwerem
administracji centralnej (w tym mozliwos¢ utworzenia administratora z petnymi uprawnieniami
lub uprawnienia tylko do odczytu).

W przypadku tworzenia administratora z niestandardowymi uprawnieniami mozliwo$¢ wyboru
modutéw, do ktérych ma mie¢ uprawnienia: zarzadzanie grupami, powiadomieniami, politykami,
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164.

165.

166.
167.

168.

169.

170.
171.
172.
173.

174.
175.

176.

177.

178.

179.

licencjami oraz usuwanie i modyfikacja klientéw, zdalna instalacja, generowanie raportow,
usuwanie logéw, zmiana konfiguracji klientéw, aktualizacja zdalna, zdalne skanowanie klientéw,
zarzgdzanie kwarantanna na klientach.

Mozliwosé synchronizowania uzytkownikdw z Active Directory w celu nadania uprawnien
administracyjnych do serwera centralnego zarzadzania.

Wszystkie dziatania administratoréw zalogowanych do serwera administracji centralnej majg byé
logowane.

Mozliwos¢ uruchomienia panelu kontrolnego dostepnego za pomocg przeglagdarki internetowe;.

Panel kontrolny musi umozliwia¢ administratorowi wybor elementéw monitorujgcych, ktére majg
by¢ widoczne.

Administrator musi posiada¢ mozliwos¢ tworzenia wielu zakladek, w ktérych bedg widoczne
wybrane przez administratora elementy monitorujgce.

Elementy monitorujgce muszg umozliwia¢ podglagd w postaci graficznej co najmniej: biezgcego
obcigzenia serwera zarzgdzajgcego, statusu serwera zarzgdzajgcego, obcigzenia bazy danych
z ktorej korzysta serwer zarzadzajgcy, obcigzenia komputera, na ktérym zainstalowana jest
ustuga serwera zarzadzajgcego, informacji odnosnie komputeréw z zainstalowang aplikacja
antywirusowg, a ktore nie sg centralnie zarzgdzane, podsumowania modutu antyspamowego,
informacji o klientach znajdujgcych sie w poszczegoélnych grupach, informacji o klientach z
najwiekszg iloscig zablokowanych stron internetowych, Kklientach, na ktérych zostaly
zablokowane urzadzenia zewnetrzne, informacje na temat greylistingu, podsumowania
wykorzystywanych systemach operacyjnych, informacje odnosnie spamu sms, zagrozen oraz
atakéw sieciowych

Administrator musi posiada¢ mozliwos¢ maksymalizacji wybranego elementu monitorujgcego.
Mozliwosé wigczenia opcji pobierania aktualizacji z serwerdéw producenta z op6znieniem.
Mozliwos¢ przywrdcenia baz sygnatur wiruséw wstecz (tzw. Rollback).

Aplikacja musi mie¢ mozliwos¢ przygotowania paczki instalacyjnej dla stacji klienckiej, ktora
bedzie pozbawiona wybranej funkcjonalnosci.

Wsparcie dla protokotu IPv6

Administrator musi posiada¢ mozliwos¢ centralnego, tymczasowego wytgczenia wybranego
modutu ochrony na stacji roboczej.

Centralne tymczasowe wytgczenie danego modutu nie moze skutkowa¢ koniecznoscig restartu
stacji roboczej.

Aplikacja musi posiada¢ mozliwo$¢ natychmiastowego uruchomienia zadania znajdujgcego sie
w harmonogramie bez konieczno$ci oczekiwania do jego zaplanowanego czasu.

Aplikacja do administracji centralnej musi umozliwia¢ utworzenie nosnika, za pomoca ktérego
bedzie istniata mozliwos¢ przeskanowania dowolnego komputera objetego licencjg przed
startem systemu.

Administrator musi posiada¢ mozliwosé okreslenia ilosci jednoczesnych watkdéw instalacji
centralnej oprogramowania klienckiego.

Uzyte przez Zamawiaj acego wszelkie nazwy handlowe, znaki towarowe, paten  ty i miejsce
pochodzenia s g uzasadnione specyfik g przedmiotu zamowienia i maj g na celu wskazanie
jedynie jako $ci przedmiotu zamdwienia.

IV. Nazwa i adres Zamawiaj gcego:

Nazwa Zamawiajgcego: Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Wi eluniu
Adres Zamawiajgcego: ul. Szpitalna 16

Kod Miejscowosc¢: 98-300 Wielun

Telefon: 43 84 06 800 — SEKRETARIAT; 43 84 06 805 — DOiZP

Faks :

43 84 06 801 — SEKRETARIAT; 43 84 06 801 — DOizP

Adres strony internetowej:  www.szpital.powiat.wielun.pl
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Adres poczty elektronicznej: sekretariat@szpital-wielun.pl
d.surma@szpital-wielun.pl
Godziny urzedowania: godziny pracy 7:25-15:00

V. Termin wykonania zamowienia:

1. Termin dostawy przedmiotu zamowienia do dnia 10.11.2016 r..
2. Termin waznosci licencji — 12 miesiecy.

VI. Osoby uprawnione do bezpo sredniego kontaktowania si ¢ z Wykonawcami:

stanowisko Administrator Sieci Komputerowej
imie i nazwisko Jarostaw Psipsinski
tel. 43 84 06 820

w terminach od poniedziatku do pigtku
w godzinach  8:00 — 14.00

e-mail informatycy@szpital-wielun.pl

stanowisko Kierownik Dziatu Obstugi i Zamowien Publicznych
imie i nazwisko Dariusz Surma

tel. 43 84 06 805

w terminach od poniedziatku do pigtku
w godzinach  8:00 — 14.00
e-mail d.surma@szpital-wielun.pl

VII. Kryterium oceny ofert:

1. Jedynym kryterium oceny ofert w powyzszym postepowaniu jest cena — 100%.

2. Cena oferty musi obejmowaé wszystkie koszty i sktadniki zwigzane z wykonaniem zaméwienia
oraz warunkami stawianymi przez Zamawiajgcego, uwzglednia¢ wszystkie zobowigzania, podatek od
towardw i ustug, podatek akcyzowy jezeli (sprzedaz lub ustuga) podlega obcigzeniu takimi podatkami,
musi by¢é podana w PLN cyfrowo i stownie, zgodnie z Ustawg o cenach z dnia 5 lipca 2001 roku 83
ustep 1 pkt 1 (Dz. U. 2013 poz. 385).

VIII. Termin, miejsce i forma sktadania ofert:

Wylgcznie pisemne oferty nalezy przesytac lub sktada¢ w zamknietej kopercie, zabezpieczonej przed
przypadkowym otwarciem, z adnotacjg na kopercie: , Przedtuzenie licencji na program antywirusowy
ESET- szt. 60 i zakup dodatkowych licencji na program antywirusowy ESET- szt. 60", nr sprawy:
SPZ0Z-0izP/2/24/241/ 30 - 19 /2016 w terminie do dnia 07- 11- 2016 r. do godz. 10. 00

w Sekretariacie SPZOZ w Wieluniu, 98 — 300 Wielun, ul. Szpitalna 16, pokéj nr 216.

Za date ztozenia oferty uwaza sie date wptywu do siedziby SPZOZ.

Oferty zlo zone po uptywie terminu okre slonego do ich przyjmowania nie b  eda rozpatrywane.

IX. Oferta musi zawiera ¢:
1. Wypetniony i podpisany Zatgcznik nr 1 — Formularz ofertowy.
2. Zaparafowany Zatgcznik nr 2 — Projekt umowy.

3. Aktualny odpis z wkasciwego rejestru KRS lub Rejestru Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej.
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X. Informacje ko hcowe:

1. Zamawiajgcy informuje, ze zaproponowane ceny bedg poréwnane z innymi ofertami.
Z Wykonawca, ktory przedstawi najkorzystniejszg oferte zostanie podpisana umowa.

2. Zamawiajacy informuje, ze na kazdym etapie postepowania moze odstgpi¢ od podpisania umowy
z Wykonawcg i uniewazni¢ postepowanie.

3. Od decyzji Zamawiajgcego nie przystuguja srodki odwotawcze.

13



